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Vorwort

Mit der vorliegenden Publikation werden die Ergebnisse der Erhebung Uber den
Einsatz von Informations- und Kommunikationstechnologien (IKT) in Unterneh-
men 2019 prasentiert.

Basisdaten Uber Internetnutzung, Verwendung von Breitbandverbindungen sowie
Nutzung von Social Media werden dargestellt. Weiters werden fir die Unterneh-
men Kennzahlen tber E-Commerce-Verkaufe sowohl liber Websites, Apps oder
Online-Marktplatze als auch EDI-basierte Systeme, prasentiert. Gemaf der Mit-
teilung ,Digitale Agenda fir Europa“ der Europadischen Kommission und dem fir
die Erhebung 2019 giltigen Benchmarking-Framework ,Monitoring the Digital
Economy & Society 2016-2021“ gab es fir die Erhebungsrunde 2019 zusatzliche
Fragen zum Thema ,IKT-Sicherheit. Die Aufgliederung der Unternehmensdaten
in den Ergebnistabellen erfolgt grundsatzlich nach Wirtschaftszweigen und nach
Beschaftigtengroenklassen der Unternehmen.

Die in der Publikation dargestellten Daten sind die Ergebnisse der Europaischen
Erhebung tber den IKT-Einsatz in Unternehmen 2019, die von Statistik Austria mit
einem europaweit einheitlichen Fragenprogramm, standardisierten Definitionen
und einer einheitlichen Methodik in Form einer Stichprobenerhebung bei Unter-
nehmen ab 10 Beschaftigten in ausgewahlten Wirtschaftszweigen basierend auf
einer fiir Osterreich verpflichtenden EU-Rechtsgrundlage durchgefiihrt wurde.

UM

Mag. Werner Holzer
Fachstatistischer Generaldirektor der STATISTIK AUSTRIA

Wien, im Mai 2020
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IKT-EINSATZ IN UNTERNEHMEN 2019 — Zusammenfassung

Zusammenfassung

In dieser Publikation sind die Ergebnisse der Erhebung tber den Einsatz von Informations- und Kommunikations-
technologien (IKT) in Unternehmen 2019 dargestellt. Unternehmen ab 10 Beschaftigten in ausgewahlten Wirt-
schaftszweigen wurden im Rahmen dieser europaisch harmonisierten Erhebung bereits zum 19. Mal von Statis-
tik Austria in Osterreich befragt.

Der Einsatz von IKT ist fir alle Unternehmen, unabhangig von der Gré3e und dem Wirtschaftszweig des Unter-
nehmens, wichtig. Im Internet mit dem Unternehmen vertreten zu sein, ist unumganglich bzw. nimmt an Bedeu-
tung zu. Demzufolge ist das Thema E-Commerce fiir Unternehmen wichtig. Aufgrund der voranschreitenden Digi-
talisierung ist auch die IKT-Sicherheit von zunehmender Bedeutung.

Webprasenz

Zum Befragungszeitpunkt 2019 (Februar bis Juni 2019) waren 90% der Unternehmen mit einer Website im Inter-
net vertreten. Unabhangig von der GréRRe des Unternehmens ist es fiir alle Unternehmen zunehmend wichtiger,
im Web prasent zu sein: Alle groRen (250 und mehr Beschaftigte) und fast alle mittelgroRen Unternehmen (50 bis
249 Beschaftigte) hatten eine Website (100% bzw. 95%). Der Anteil der kleinen Unternehmen (10 bis 49 Beschaf-
tigte) mit einer Website lag bei 88%.

Doch auch auf anderen Kanélen im Internet ist die Kommunikation mit Kundinnen und Kunden oder Geschéafts-
partnern immens wichtig. So verwendet mittlerweile jedes sechste Unternehmen Social Media, um Gber Web in
Kontakt zu treten. 82% der groRen Unternehmen, 73% der mittelgroRen Unternehmen und 57% der kleinen Unter-
nehmen nutzen solche Dienste aktiv.

Wahrend 56% der Unternehmen soziale Netzwerke verwenden, nutzt etwas mehr als ein Viertel (27%) Dienste fur
den Austausch von Multimedia-Inhalten. 13% setzen auf wiki-basierte Dienste fir den Austausch von Wissen oder
Informationen, jedes zehnte Unternehmen macht von unternehmenseigenen Blogs oder Mikroblogs Gebrauch.

E-Commerce Verkaufe

Im Jahr 2018 verkauften rund 10.500 Unternehmen (24%) Waren oder Dienstleistungen tUber E-Commerce, dabei
wurden rund 88,2 Mrd. € umgesetzt.

Uber Websites oder Apps verkauften rund 8.700 Unternehmen (20%) Waren oder Dienstleistungen und setzten
dabei rund 24,9 Mrd. € um. Der groRte Umsatzanteil wurde dabei liber unternehmenseigene Websites oder Apps
erzielt (rund 20,4 Mrd. €), wahrend Uber Online-Marktplatze rund 4,5 Mrd. € an Umsatz generiert wurde.

Rund 2.800 Unternehmen (7%) verwendeten EDI-basierte Systeme, um Bestellungen von Waren oder Dienstleis-
tungen entgegenzunehmen. Der auf diesem Weg erzielte Umsatz war jedoch deutlich hdher als jener, der iber
Websites oder Apps erzielt wurde, und betrug im Jahr 2018 hochgerechnet rund 63,3 Mrd. €.

IKT-Sicherheit

Neun von zehn Unternehmen flhren als IKT-SicherheitsmalRnahme regelmaRige Datensicherung ihrer Systeme
durch, 82% stellen sicher, dass die jeweils aktuellsten Softwareprodukte eingesetzt werden. In zwei Drittel der
Unternehmen setzt man auf strenge Kennwortauthentifizierung zur Benutzung der IKT-Systeme.

Das Verschriftlichen von MaRnahmen, Methoden oder Vorgehensweisen in Bezug auf IKT-Sicherheit wird in mehr
als jedem dritten Unternehmen (36%) praktiziert. In beinahe acht von zehn dieser Unternehmen (78%) wurden
diese Maflnahmen in den letzten zwdlf Monaten neu erstellt oder zuletzt Giberarbeitet.

Um die IKT-Sicherheit auch ihren Beschaftigten naher zu bringen, werden Vereinbarungen in Vertragen in mehr
als der Halfte der Unternehmen (53%) mit der Belegschaft vereinbart. In 39% der Unternehmen setzt man auf frei-
willige Schulungen oder intern zugangliche Informationen, wahrend in 22% der Unternehmen verpflichtende Schu-
lungen oder das Aushandigen von verpflichtendem Schulungsmaterial vorgenommen werden.
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IKT-EINSATZ IN UNTERNEHMEN 2019 — Summary

Summary

This publication presents the results of the survey on the usage of information and communication technologies
(ICT) in enterprises in 2019. Statistics Austria conducted the survey on ICT usage in enterprises in selected indus-
tries for the 19" time. Enterprises with less than 10 persons employed were not included in the survey.

Nowadays, neither the size of the enterprise nor the industry has a huge impact on the usage of ICT in enterprises.
To be present in the Internet is essential for enterprises and becomes more and more important. The talking point
“e-commerce” is necessary for enterprises. Due to the growing digitization the ICT security gets more and more
important, too.

Website, Social Media

At the time of the survey 2019 (February to June 2019) 90% of enterprises had a website. Regardless of the size of
the enterprise to be present in the internet is important for every enterprise: all big (250 and more persons employed)
and nearly all medium-sized enterprises (50 to 249 persons employed) had a website (100% resp. 95%). The share
of the small enterprises (10 to 49 persons employed) with a website was 88%.

However, communication with customers or business partners is also extremely important on other channels on
the Internet. Every sixth company now uses social media to get in touch via the web. 82% of large companies, 73%
of medium-sized companies and 57% of small companies actively use such services.

While 56% of companies use social networks, just over a quarter (27%) use multimedia content exchange ser-
vices. 13% rely on wiki-based services for the exchange of knowledge or information, every tenth company uses
company-owned blogs or microblogs.

E-commerce sales

In 2018, an estimated number of 10 500 enterprises (24%) sold goods or services via e-commerce. About € 88.2 bil-
lion were sold via those networks.

An estimated number of 8 700 enterprises sold goods or services via websites or apps, these come up to 20% of
all enterprises. About € 24.9 billion were generated via websites or apps where the majority accounted for trans-
actions via the enterprises own website (about € 20.4 billion) while about € 4.5 billion were generated via e-com-
merce marketplaces.

An estimated number of 2 800 enterprises sold goods or services via EDI-type systems, these come up to 7% of
the enterprises. The turnover drawn from EDI-type systems was considerably higher than the turnover drawn from
websites or apps: In 2018, approximately about € 63.3 billion were sold via those networks.

ICT security

Nine out of ten companies carry out regular data backup of their systems as an ICT security measure, 82% ensure
that the latest software products are used. Two thirds of companies rely on strict password authentication to use
the ICT systems.

Writing measures, methods or procedures related to ICT security is practiced in more than one in three compa-
nies (36%). In almost eight out of ten of these companies (78%), these measures have been created or revised in
the last twelve months.

In order to bring ICT security closer to their employees, agreements in contracts are agreed with the workforce in

more than half of the companies (53%). 39% of companies rely on voluntary training or internally accessible informa-
tion, while in 22% of companies compulsory training or the handing over of mandatory training material is carried out.
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IKT-EINSATZ IN UNTERNEHMEN 2019 — Einleitung

1 Einleitung

Im ersten Halbjahr 2019 hat Statistik Austria aufgrund einer europdischen Rechtsgrundlage &sterreichische Unter-
nehmen Uber den Einsatz von Informations- und Kommunikationstechnologien (IKT) befragt. Seit 2001 wird jahr-
lich eine europaische Erhebung tiber den IKT-Einsatz in Unternehmen durchgefihrt, die vom Statistischen Amt der
Europaischen Gemeinschaften (Eurostat) beauftragt und auf nationaler Ebene vom Bundesministerium fir Digitali-
sierung und Wirtschaftsstandort (BMDW) mitfinanziert wird. Sie basiert auf einer EU-Verordnung®, die Osterreich
seit 2004 dazu verpflichtet, jedes Jahr Daten tber den IKT-Einsatz im Unternehmenssektor zu berichten. Fir das
Jahr 2019 gilt weiters eine DurchfiihrungsmaRnahme?, die detailliert die abzufragenden Indikatoren auflistet. Diese
wird, um auf aktuelle Bedirfnisse der Nutzerinnen und Nutzer flexibel reagieren zu kdnnen, jahrlich angepasst.

Die Erhebung wurde auf Basis eines einheitlichen européisch harmonisierten Fragenprogramms, das von Euro-
stat in Zusammenarbeit mit der Arbeitsgruppe fiir Statistiken Uber die Informationsgesellschaft jahrlich ausgear-
beitet wird, durchgefiihrt. Das Fragenprogramm besteht aus Hauptindikatoren, die sich Ulber die Jahre nicht ver-
andern (z. B. Internetnutzung in Unternehmen), sowie aus Indikatoren, die jahrlich angepasst oder verandert wer-
den. Dieses europdisch harmonisierte Fragenprogramm und die einheitliche Methodik erméglichen den direkten
Vergleich der Erhebungsergebnisse zwischen den einzelnen Mitgliedslandern der Europaischen Union. Die fir die
Erhebung relevanten Definitionen und Richtlinien wurden im Rahmen der zustandigen Arbeitsgruppe fir Statisti-
ken uber die Informationsgesellschaft, welche von Eurostat einberufen wurde, und in Abstimmung bzw. Zusam-
menarbeit mit der OECD erarbeitet und schlief3lich von Eurostat verbindlich vorgegeben.

Die im Jahr 2019 durchgefiihrte Erhebung tGber den IKT-Einsatz in Unternehmen stand im Zeichen der ,Europa
2020 Strategie”, die Nachfolgestrategie der Lissabon-Strategie. Sie wurde im Juni 2010 vom Européischen Rat
angenommen und legt ihren Schwerpunkt auf drei Schliisselbereiche: intelligentes, nachhaltiges und integratives
Wachstum. Eine der sieben Hauptinitiativen ist die ,Digitale Agenda fiir Europa®, die im Mai 2010 verabschiedet
wurde. Das Hauptziel der Digitalen Agenda ist es, einen nachhaltigen wirtschaftlichen und gesellschaftlichen Nut-
zen aus einem digitalen Binnenmarkt zu ziehen. Im Rahmen dieses neuen Aktionsplans wurde im November 2009
von den EU-Mitgliedstaaten ein neues Benchmarking-Framework (,Benchmarking Digital Europe 2011-2015%) ver-
abschiedet, um die Entwicklungen im Bereich Informationsgesellschaft weiterhin statistisch erfassen zu kénnen.
Dieser Benchmark wurde 2016 revidiert und an die neuesten Entwicklungen im IKT-Bereich angepasst. Das revi-
dierte Benchmark-Framework ,Monitoring the Digital Economy & Society 2016-2021" wurde erstmals fiir das Erhe-
bungsjahr 2017 angewandt. Die Ergebnisse dieser Erhebung sind integrale Bestandteile des ,Digital Scoreboards*?.

Im Rahmen dieses Benchmarking-Frameworks werden fiir jedes Erhebungsjahr Fragen zu bestimmten Themen
festgelegt. Fiir das Erhebungsjahr 2019 wurden zusétzliche Fragen zum Thema ,IKT-Sicherheit” gestellt.

" Verordnung (EG) Nr. 808/2004 des Europaischen Parlaments und des Rates vom 21. April 2004 Uber Gemeinschaftsstatistiken zur Infor-
mationsgesellschaft. Diese Verordnung wurde mit Verordnung (EG) Nr. 1006/2009 des Europaischen Parlaments und des Rates vom 16. Sep-
tember 2009 zur Anderung der Verordnung (EG) Nr. 808/2004 des Europaischen Parlaments und des Rates vom 21. April 2004 (iber Gemein-
schaftsstatistiken zur Informationsgesellschaft novelliert.

2 Fir die Erhebung 2019: Verordnung (EU) Nr. 2018/1798 der Kommission vom 21. November 2018 zur Durchfiihrung der Verordnung (EG)
Nr. 808/2004 des Europaischen Parlaments und des Rates (iber Gemeinschaftsstatistiken zur Informationsgesellschaft.

3 Abrufbar unter http:/digital-agenda-data.eu/.
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2 Methodik

21 Erhebungseinheit und -masse

Als Erhebungseinheit wurden Unternehmen ab 10 Beschaftigten herangezogen.

Auf der__GrundIage des Unterneh[nensregisters von Statistik Austria (Stand: Janner 2019) wurden Unternehmen
der in Ubersicht 1 dargestellten ONACE-2008-Abschnitte und -Gruppen entsprechend den Eurostat-Richtlinien

einbezogen.

Ubersicht 1: In der Erhebung einbezogene Wirtschaftszweige nach ONACE 2008

. Ab- Abteilungen, )
ONACE 2008 . Gruppen, Bezeichnung
schnitt
Klassen
Produzierender Bereich C 10-33 Herstellung von Waren
D 35 Energieversorgung
E 36-39 Wasserversorgung; Abwasser- und Abfallentsorgung und Beseitigung von
Umweltverschmutzungen
F 41-43 Bau
Dienstleistungen G 45-47 Handel; Instandhaltung und Reparatur von Kraftfahrzeugen
H 49-53 Verkehr und Lagerei
| 55, 56 Beherbergerung und Gastronomie
J 58-63 Information und Kommunikation
L 68 Grundstlicks- und Wohnungswesen
M 69-74 Erbringung von freiberuflichen, wissenschaftlichen und technischen Dientleistungen (ohne
Veterindrwesen)
N 77-82 Erbringung von sonstigen wirtschaftlichen Dienstleistungen
S 95.1 Reparatur von Datenverarbeitungs- und Telekommunikationsgeraten

2.2 Grundgesamtheit, Stichprobe und Riicklauf

Die Grundgesamtheit, aus der die Stichprobe gezogen wurde, wurde durch rund 43.000 Unternehmen
reprasentiert.

Es handelt sich bei dieser Stichprobe um eine geschichtete Zufallsauswahl. Unternehmen mit 250 und mehr
Beschaftigten waren zur Ganze in der Stichprobe enthalten, Unternehmen mit weniger als 10 Beschaftigten
waren von der Erhebung ausgenommen.

Als Stratifizierungsmerkmale dienten die wirtschaftliche Haupttatigkeit der Unternehmen sowie die Beschaftig-
ten. Grundsétzlich wurde die Schichtung nach der wirtschaftlichen Haupttatigkeit nach ONACE 2008 vorgenom-
men. Flr das Schichtungsmerkmal Beschaftigte wurden drei GroRenklassen gebildet: 10 bis 49 Beschaftigte,
50 bis 249 Beschaftigte, 250 und mehr Beschaftigte. Fir die Ermittlung der fiir diese Auswahl notwendigen Infor-
mationen wurde das Unternehmensregister von Statistik Austria herangezogen.

Die Teilnahme an der Erhebung war fir die Unternehmen freiwillig. An der Erhebung 2019 haben rund 2.750 Unter-
nehmen teilgenommen, das einem Rucklauf von rund 53% entsprach (ohne Berlcksichtigung neutraler Ausfalle).

Vom Online-Fragebogen machten 75% aller antwortenden Unternehmen Gebrauch. Betrachtet man diesen
Anteil der Unternehmen nach BeschaftigtengroRenklassen, so lasst sich bei grolRen Unternehmen eine héhere
Akzeptanz des Online-Fragebogens feststellen (Unternehmen mit 10 bis 49 Beschaftigten: 65%; Unternehmen
mit 50 bis 249 Beschaftigten: 77%; Unternehmen mit 250 und mehr Beschaftigten: 88%).

2.3 Erhebungsphase, Berichtszeitraum
Die Befragung der Unternehmen wurde von Februar bis Juni 2019 durchgefihrt. Berichtszeitraum bzw. -zeitpunkt

war grundsatzlich der Befragungszeitpunkt 2019, fir ausgewahlte Indikatoren (IKT-Spezialistinnen und -Spezia-
listen; E-Commerce-Verkaufe) das Jahr 2018.
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2.4 Erhebungstechniken

Beim Erstversand wurde auf den Versand eines Papierfragebogens verzichtet. Die in der Stichprobe ausgewahl-
ten Unternehmen haben ein Schreiben mit der Bitte, den Webfragebogen im Rahmen des eQuest-Web auszufil-
len, ein Informationsblatt “Wegweiser zu lhrer elektronischen Meldung” und ein Informationsblatt “Datenschutz-
information” (iber den Postweg erhalten. Die Zugangsdaten (Benutzername und Passwort) waren im Schreiben
enthalten. Nur auf Anfrage wurde ein Papierfragebogen verschickt.

Um zu einer Teilnahme zu motivieren, wurden den Unternehmen zwei Erinnerungsschreiben gesendet. Erst bei
diesen Erinnerungsschreiben wurde neben dem Schreiben und den Informationsblattern auch der Papierfrage-
bogen mit Erlauterungen und ein portofreies Riickantwortkuvert mitgeschickt.

Der Fragebogen umfasste funf Teile:

» Teil A: Zugang und Nutzung des Internet

» Teil B: E-Commerce Verkaufe

» Teil C: E-Business — Elektronischer Informationsaustausch
 Teil D: Beschaftigte im IKT-Bereich

» Teil E: IKT-Sicherheit

2.5 Imputationen und Hochrechnung

Grundsatzlich wurden — in Ubereinstimmung mit den Vorgaben von Eurostat — fehlende Angaben nicht imputiert
und — sofern Antwortausfalle nicht durch telefonische Kontakte bereinigt werden konnten — als ,Nein“ oder ,Trifft
nicht zu“ klassifiziert. Wenn es den Unternehmen nicht mdglich war, ihre E-Commerce-Verkaufe zu quantifizie-
ren, wurden diese fehlenden Werte jedoch imputiert.

Die bei den teilnehmenden Unternehmen ermittelten Rohdaten wurden entsprechend den Eurostat-Vorgaben
gewichtet und hochgerechnet, um ein reprasentatives Ergebnis fiir alle Wirtschaftszweige zu ermitteln. Fir die
Beschaftigten mit Computerarbeitsplatz mit Internetzugang sowie fir die Beschaftigten, die mit tragbaren Gera-
ten mit mobilem Internetzugang ausgestattet waren, wurde nach Beschéaftigten gewichtet. Flr alle Umsatzwerte
wurde bei der Hochrechnung nach Umsatzen gewichtet. Fir alle anderen Merkmale wurde eine Gewichtung
nach der Anzahl der Unternehmen vorgenommen.

2.6 Gliederung der Tabellen
Der Tabellenteil umfasst zwei Teile:

« Teil A: Ergebnisse der Erhebung 2019
 Teil B: Zeitvergleich 2003 bis 2019 (Hauptindikatoren)

Die Auswertung der Ergebnisse erfolgte nach Wirtschaftszweigen (verwendete Wirtschaftszweigklassifikation:
ONACE 2008) und nach BeschéaftigtengréRenklassen (10 bis 49 Beschéaftigte; 50 bis 249 Beschaftigte; 250 und
mehr Beschaftigte).

Zu den Jahresvergleichstabellen sei angemerkt, dass aufgrund der Uber die Jahre immer wieder neu hinzuge-
kommenen bzw. weggefallenen Wirtschaftszweige diese Art von Vergleichen mit Schwierigkeiten verbunden ist.
Es wurden daher in den Vergleichstabellen nur jene Wirtschaftszweige berlcksichtigt, die Gber die Jahre gleich
geblieben sind oder keinen entscheidenden Anteil an der Grundgesamtheit haben. Zu beriicksichtigen ist, dass
es daher zu unterschiedlichen Ergebnissen gegenlber den Tabellen im Teil A kommen kann und in weiterer
Folge auch gegeniiber bereits verdffentlichten Ergebnissen aus den Vorjahren.
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3 Ergebnisse der IKT-Erhebung 2019

Es wird an dieser Stelle nochmals darauf hingewiesen, dass bei der Erhebung tiber den IKT-Einsatz in Unterneh-
men ausschlieBlich Unternehmen ab 10 Beschaftigten in ausgewahlten Wirtschaftszweigen befragt wurden. Die
von der Erhebung erfassten Wirtschaftszweige sind im Teil ,Methodik” unter ,Erhebungseinheit und -masse* in
Ubersicht 1 (Erfassungsbereich nach ONACE 2008) ersichtlich.

Im Erhebungsjahr 2019 wurden zu den bestehenden Kernfragen, die jahrlich abgefragt werden, zusétzliche Fra-
gen zum Thema ,IKT-Sicherheit“ von der Europdischen Kommission vorgegeben. In dieser Publikation wird auf die
Themen ,Breitbandverbindungen®, ,Sprach- oder Videotelefonie tiber Internet*, ,Social Media*“, ,E-Commerce-Ver-
kaufe* und ,IKT-Sicherheit” eingegangen.

3.1 Breitbandverbindungen

Jedes Unternehmen ab 10 Beschaftigten nutzt das Internet fiir seine Tatigkeiten und greift dafiir zumeist auf Breit-
bandverbindungen zurtick (Internetzugang: 100%; Breitbandverbindungen: 98%; Tabellen A.01 und A.03).

Wahrend mobile Breitbandverbindungen, also Internetverbindungen tiber Mobilfunknetze mit zumindest 3G-Tech-
nologie, seit 2010 einen starken Anstieg verzeichnen (2010: 46%; 2015: 77%; 2019: 80%), ist eine Sattigung bei
den festen (stationaren) Breitbandverbindungen wie DSL, Kabel oder Glasfaser zu beobachten (2010: 76%; 2015:
91%; 2019: 90%; Tabellen A.03 und A.04).

Der Anteil der Unternehmen aus dem Dienstleistungsbereich®, die feste Breitbandverbindungen nutzten, lag mit
91% Uber jenem der Unternehmen aus dem Produzierenden Bereich® (88%). Beim Einsatz mobiler Breitbandver-
bindungen lag der Anteil der Unternehmen aus dem Produzierenden Bereich mit 85% lber jenem der Unterneh-
men aus dem Dienstleistungsbereich (77%; Tabelle A.03).

3.1.1 Download-Geschwindigkeit

Immer mehr Unternehmen nutzen immer schnellere feste Breitbandverbindungen. Meldeten 2019 19% der Unterneh-
men mit Nutzung fester Breitbandverbindungen eine Download-Geschwindigkeit von 100 Mbit/s oder mehr, waren
es 2015 nur 11%. Fur feste Breitbandverbindungen mit einer Download-Geschwindigkeit von 30 Mbit/s bis unter
100 Mbit/s konnte in den Jahren 2015 bis 2019 ein Anstieg von 19% auf 30% beobachtet werden (Tabelle A.05).

Langsamere Internetverbindungen verzeichnen eine riicklaufige Nutzungsrate: Download-Geschwindigkeiten von
10 Mbit/s bis unter 30 Mbit/s werden in 29% der Unternehmen verwendet (2015: 30%), Verbindungen mit 2 Mbit/s
bis unter 10 Mbit/s findet man nur noch in 16% der Unternehmen (2015: 30%). Allgemein lasst sich feststellen: Je
groRer das Unternehmen, desto schneller die verwendete feste Breitbandverbindung.

Die Ergebnisse zeigen erwartungsgemaf, dass kleine Unternehmen einen héheren Anteil der Nutzungsrate gerin-
gerer Download-Geschwindigkeiten gegeniiber groRen Unternehmen aufweisen (Download-Geschwindigkeit weni-
ger als 10 Mbit/s: kleine Unternehmen 17%; grofe Unternehmen 5%). Betrachtet man die kleinen Unternehmen
allerdings gesondert nach der Download-Geschwindigkeit, so zeigt sich, dass die Aufteilung zwischen schnelle-
ren und langsameren Verbindungen in etwa gleich ist (weniger als 10 Mbit/s: 17%; 10 Mbit/s bis unter 30 Mbit/s:
31%; 30 Mbit/s bis unter 100 Mbit/s: 29%; 100 Mbit/s oder mehr: 16%; Grafik 1).

4 Dienstleistungsbereich: nur die Wirtschaftszweige (ONACE 2008) 45-47, 49-53, 55, 56, 58-63, 68-74, 77-82 und 95.1.
5 Produzierender Bereich: nur die Wirtschaftszweige (ONACE 2008) 10-33, 35-39 und 41-43.
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Grafik 1: Download-Geschwindigkeit der schnellsten festen Breitbandverbindung 2019 nach
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Q: STATISTIK AUSTRIA, Européische Erhebung Uber den IKT-Einsatz in Unternehmen 2019. Berichtszeitraum: Befragungszeitpunkt Februar bis Juni 2019. - Unterneh-
men ab 10 Beschéftigten aus den Wirtschaftszweigen (ONACE 2008) 10-33, 35-39, 41-43, 45-47, 49-53, 55, 56, 58-63, 68-74, 77-82 und 95.1. - Vertraglich vereinbarte
maximale Download-Geschwindigkeit der schnellsten festen Breitbandverbindung im Unternehmen.

3.2 Sprach- oder Videotelefonie iiber Internet

In den heimischen Unternehmen nutzen bereits 42% Sprach- oder Videotelefonie lber Internet fir die Kommuni-
kation mit Geschaftspartnerinnen und -partnern. Die Nutzung von Diensten wie Skype, WhatsApp, Facetime etc.
fur Sprach- oder Videotelefonie wird in allen Wirtschaftszweigen in etwa ahnlich stark genutzt, am hochsten ist
diese naturgemal im Wirtschaftszweig ,Information und Kommunikation® (86%; Tabelle A.06).

In vier von zehn kleinen Unternehmen (10 bis 49 Beschaftigte; 38%) wird Uber Internet telefoniert, wahrend beinahe
zwei Drittel der mittelgroRen Unternehmen (50 bis 249 Beschaftigte; 60%) sowie mehr als drei Viertel der groRen
Unternehmen (249 Beschéftigte und mehr; 78%) auf diese Dienste zurlckgreifen.

Der Anteil der Unternehmen aus dem Dienstleistungsbereich lag mit 45% Uber jenem der Unternehmen aus dem
Produzierenden Bereich (35%).

3.3 Social Media

Unabhangig von der Grofle des Unternehmens wird das Internet in nahezu jedem Unternehmen eingesetzt
(Tabelle A.01). Alleine dadurch, dass das Internet ein wichtiges Informationsmedium ist, ist die Webprasenz fir
Unternehmen wichtig (90%; Tabelle A.09). Eine immer bedeutendere Rolle fir Unternehmen spielt das Nutzen
von Social Media. Unter der Nutzung von Social Media wird die Verwendung von Kommunikationsplattformen
Uber Internet verstanden, um sich mit Kundinnen und Kunden, Lieferanten, Geschéftspartnern oder auch inner-
halb des Unternehmens zu vernetzen, Inhalte zu erstellen und interaktiv auszutauschen. Ein Unternehmen nutzt
Social Media, wenn ein Userprofil, ein Benutzerkonto oder eine Nutzerlizenz vorhanden sind (abhangig von den
Anforderungen der jeweiligen sozialen Medien) und diese auch genutzt werden.

60% der Unternehmen sind in Social Media aktiv. Innerhalb der letzten finf Jahre ist dieser Anteil um 19 Prozent-
punkte gestiegen (2014: 41%; 2019: 60%). Die Steigerung ist in allen UnternehmensgréRen zu beobachten: bei
den groRRen Unternehmen von 65% auf 82%, bei den mittelgroRen von 52% auf 73% und bei den kleinen Unter-
nehmen von 39% auf 57% (Tabelle A.11).

Bei der Nutzung von Social Media lag der Anteil der Unternehmen aus dem Dienstleistungsbereich deutlich héher
als jener der Unternehmen aus dem Produzierenden Bereich (65% bzw. 48%).

Die Nutzungsrate von Social Media bei Unternehmen aus dem Wirtschaftszweig ,,Information und Kommunikation*

ist mit 86% am hochsten. Allerdings ist auch ein hoher Anteil bei Unternehmen aus dem Wirtschaftszweig ,Beher-
bergung und Gastronomie” (76%) festzustellen (Grafik 2).
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Grafik 2: Social Media 2014 und 2019 nach Wirtschaftszweigen
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Q: STATISTIK AUSTRIA, Européische Erhebung Uber den IKT-Einsatz in Unternehmen 2014 und 2019. Berichtszeitraum: Befragungszeitpunkt Februar bis Juni 2014

und 2019. - Unternehmen ab 10 Beschéftigten aus den Wirtschaftszweigen (C)NACE 2008) 10-33, 35-39, 41-43, 45-47, 49-53, 55, 56, 58-63, 68-74, 77-82 und 95.1. - Ein
Unternehmen nutzt Social Media, wenn ein Userprofil, ein Benutzerkonto oder eine Nutzerlizenz vorhanden sind (abhangig von den Anforderungen der jeweiligen sozialen
Medien) und diese auch genutzt werden.

Im Fragenprogramm wurde nach vier Arten von Social Media unterschieden:

Soziale Netzwerke

» Anwendungen fiir den Austausch von Multimedia-Inhalten iber Websites

» Unternehmenseigene Blogs oder Mikroblogs

» Wiki-basierte Anwendungen fur den Austausch von Wissen oder Informationen.

Bei Unternehmen ist die Nutzung sozialer Netzwerke am beliebtesten. 56% der Unternehmen sind in sozialen
Netzwerken vertreten. Nach Unternehmensgrofie betrachtet, ist der Anteil der groRen Unternehmen, die in sozi-
alen Netzwerken vertreten sind, mit 76% am hoéchsten. Bei den mittelgroRen Unternehmen liegt dieser Anteil bei
67% und bei den kleinen Unternehmen bei 53%.

Als wichtigsten Zweck wird dabei von den Unternehmen die Imagepflege oder Produktvermarktung genannt (89%
der Unternehmen mit Social Media). Bereits zwei von drei Unternehmen nutzen Social Media flr die Rekrutierung
neuer Mitarbeiterinnen oder Mitarbeiter (63%), v.a. groRe Unternehmen sind diesbeziiglich aktiv (groe Unterneh-
men: 82%; mittelgroRe Unternehmen: 73%; kleine Unternehmen: 60%). Mehr als die Halfte der Unternehmen mit
Social Media wickeln Kundenfeedback bzw. das Beantworten von Kundenfragen dariiber ab (54%; Tabelle A.12).

3.4 E-Commerce-Verkaufe
In diesem Kapitel geht es darum, inwieweit Unternehmen Waren oder Dienstleistungen liber Websites (z.B. Online-
Shops, Extranet, Online-Marktplatze) oder Apps, Uber EDI-basierte Systeme oder andere Formen der elektroni-

schen Datenlibertragung verkaufen.

Die Unternehmen wurden gebeten, Fragen getrennt nach Webverkaufen bzw. nach Verkaufen tiber EDI-Systeme
zu beantworten.

Es muss hier beachtet werden, dass es Unternehmen gibt, die beide der genannten Verkaufsschienen nutzen; diese
Unternehmen werden jedoch nur einmal zur Kategorie “Unternehmen mit E-Commerce-Verkaufen” gezahit. Aller-
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dings werden Unternehmen, die sowohl Gber Websites oder Apps als auch Uber EDI-basierte Formen der elektro-
nischen Datenlbertragung verkauften, in jeder Kategorie gezahlt.

Zu beachten ist ferner, dass die Hochrechnung weitestgehend auf (von den Unternehmen) geschatzten E-Com-
merce-Umsatzen beruht, da die Unternehmen in der Regel keine Aufzeichnungen Uber die auf elektronischem
Weg abgewickelten Verkaufe flihren.

Im Jahr 2018 verkauften hochgerechnet rund 10.500 Unternehmen Waren oder Dienstleistungen lber Websites
oder Apps oder Uber EDI-basierte Systeme bzw. andere Formen elektronischer Dateniibertragung, das entsprach
einem Anteil von 24% (Tabelle A.15).

Insgesamt wurden rund 88,2 Mrd. € Uber diese elektronischen Verkaufsschienen umgesetzt, was einem Anteil von
14% der gesamten Umsatze der Unternehmen entsprach (Tabelle A.16).

3.41 Webverkaufe

Unter Webverkaufe versteht man Verkaufe oder erhaltene Auftrage liber Websites (z. B. Online-Shops, Extranet,
Online-Marktplatze) oder Apps. Im Jahr 2018 verkauften hochgerechnet rund 8.700 Unternehmen der untersuch-
ten Wirtschaftszweige Waren oder Dienstleistungen Uiber Websites oder Apps, das entsprach 20% der Unterneh-
men (Tabelle A.15).

Betrachtet man die Grofke des Unternehmens, war der Anteil der grof3en Unternehmen, die Gber Websites oder
Apps verkauften, deutlich hoher als jener der mittelgroRen und kleinen Unternehmen (32%, 25% bzw. 19%).

Insgesamt wurden im Jahr 2018 hochgerechnet rund 24,9 Mrd. € von den Unternehmen der untersuchten Wirt-
schaftszweige uber Websites oder Apps umgesetzt, das entsprach einem Anteil von 4% der gesamten Umsatze
dieser Wirtschaftszweige. Im Produzierenden Bereich wurden rund 7,4 Mrd. € und im Dienstleistungsbereich rund
17,5 Mrd. € mit Webverkaufen umgesetzt (Tabelle A.16).

Grafik 3: Unternehmen mit Verkaufen liber Websites oder Apps im Jahr 2018 nach Wirtschaftszweigen
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Q: STATISTIK AUSTRIA, Européische Erhebung tber den IKT-Einsatz in Unternehmen 2019. - Unternehmen ab 10 Beschéftigten aus den Wirtschaftszweigen (ONACE
2008) 10-33, 35-39, 41-43, 45-47, 49-53, 55, 56, 58-63, 68-74, 77-82 und 95.1. - Unternehmen mit Verkaufen von Waren oder Dienstleistungen tiber Websites oder Apps
(z.B. Online-Shops, Extranet, Online-Marktplatze).
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Erwartungsgemaf waren im Jahr 2018 die Umsatze, die liber Websites oder Apps erzielt wurden, in Unternehmen
mit 250 und mehr Beschaftigten mit rund 11,8 Mrd. € hoher als in Unternehmen mit 50 bis 249 Beschaftigten, bei
denen der Umsatz rund 7,8 Mrd. € betrug, und in Unternehmen mit 10 bis 49 Beschaftigten, die rund 5,2 Mrd. €
auf diesem Weg umsetzten (Grafik 3).

Von den rund 8.700 Unternehmen mit Webverkaufen verkauften 89% Waren oder Dienstleistungen tber unterneh-
menseigene Websites oder Apps, 50% der Unternehmen gaben an, tber Online-Marktplatze verkauft zu haben.
Wie aus den Daten hervorgeht, waren es prozentuell gesehen nicht wesentlich mehr grof3e als mittelgrof3e und
kleine Unternehmen, die tUber unternehmenseigene Websites oder Apps verkauften (groRe Unternehmen: 95%;
mittelgroe Unternehmen: 92%; kleine Unternehmen: 88%). Der Anteil der kleinen Unternehmen mit Webverkaufen,
die Uber Online-Marktplatze verkauften, lag allerdings deutlich tiber jenen der mittelgroen und groen Unterneh-
men (kleine Unternehmen: 53%; mittelgrolRe Unternehmen: 38%; groRe Unternehmen: 27%; Tabelle A.17; Grafik 4).

Grafik 4: Unternehmen mit Verkaufen liber Websites oder Apps im Jahr 2018 nach Vertriebsart und
Wirtschaftszweigen
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Q: STATISTIK AUSTRIA, Européische Erhebung tber den IKT-Einsatz in Unternehmen 2019. - Unternehmen ab 10 Beschéftigten aus den Wirtschaftszweigen (ONACE
2008) 10-33, 35-39, 41-43, 45-47, 49-53, 55, 56, 58-63, 68-74, 77-82 und 95.1. - Unternehmen mit Verkaufen von Waren oder Dienstleistungen iber Websites oder Apps
(z. B. Online-Shops, Extranet, Online-Marktplatze).

Insgesamt wurden ber Web rund 24,9 Mrd. € umgesetzt, hiervon wurden rund 20,4 Mrd. € iber die unterneh-
menseigene Website erzielt und rund 4,5 Mrd. € liber Online-Marktplatze. Wahrend von den 20,4 Mrd. €, die Uber
unternehmenseigene Websites oder Apps umgesetzt wurden, mehr als die Halfte von gro3en Unternehmen stam-
men (rund 10,2 Mrd. €), wurden rund 6,8 Mrd. € von mittelgroen und rund 3,4 Mrd. € von kleinen Unternehmen
eingenommen. Von den 4,5 Mrd. €, die Uber Online-Marktplatze generiert wurden, wurden rund 1,8 Mrd. € von
kleinen Unternehmen umgesetzt, rund 1,0 Mrd. € von mittelgroBen Unternehmen und weitere rund 1,7 Mrd. € von
groBen Unternehmen (Tabelle A.18).

Nach Kundengruppen betrachtet verkauften 85% der Unternehmen mit Webverkaufen ihre Waren oder Dienst-
leistungen an Privatkundinnen und -kunden (B2C). 66% verkauften online an andere Unternehmen, Amter oder
Behorden (B2B oder B2G). Von den rund 24,9 Mrd. €, die Uber Websites oder Apps umgesetzt wurden, wurden
rund 11,7 Mrd. € mit Unternehmen, Amtern oder Behdrden und rund 13,2 Mrd. € mit Privatkundinnen und -kunden
erzielt. Der Anteil der groRen Unternehmen, die an andere Unternehmen, Amter oder Behérden iber Websites oder
Apps verkauften, war hdher als der Anteil der gro3en Unternehmen, die an Privatkundinnen und -kunden verkauf-
ten (grofRe Unternehmen: 54% bzw. 46%). Anders zeigt sich das Bild bei den mittelgroRen und kleinen Unterneh-
men. Die Anteile der mittelgroRen und kleinen Unternehmen, die an Privatkundinnen und -kunden tUber Websites
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oder Apps verkauften, waren deutlich héher als jene, die mit B2B oder B2G umgesetzt werden konnte (mittelgroRe
Unternehmen: 53% bzw. 47%; kleine Unternehmen: 32% bzw. 68%; Tabellen A.19 und A.20).

99% der Unternehmen, die (iber Websites oder Apps verkauften, belieferten Kundinnen und Kunden aus Oster-
reich, 66% hatten Bestellungen aus anderen EU-Mitgliedslandern und bei 40% stammte die Kundschaft aus Lan-
dern auRerhalb der EU. Von den rund 24,9 Mrd. €, die iber Websites oder Apps umgesetzt wurden, stammten rund
15,2 Mrd. € von heimischen Kundinnen und Kunden, rund 6,6 Mrd. € von Kundschaft aus anderen EU-Mitgliedslan-
dern, wahrend rund 3,1 Mrd. € von Kundinnen und Kunden aus Landern aufRerhalb der EU (Tabellen A.21 und A.22).

Jene Unternehmen, die ihre Waren oder Dienstleistungen in andere EU-Mitgliedslander Uber Websites oder Apps
verkauften, wurden gefragt, ob sie beim elektronischen Verkauf auf Schwierigkeiten stieen. Bei 29% der Unter-
nehmen waren Schwierigkeiten aufgetreten. 14% gaben an, dass hohe Kosten bei der Lieferung oder bei der Riick-
sendung von Waren anfielen. Fir 12% waren die mangelnden Sprachkenntnisse ein Hindernis. Weitere 10% fan-
den es schwierig, die Produktbezeichnungen fiir den Verkauf an andere EU-Mitgliedslander anzupassen.

3.4.2 EDI-basierte Verkaufe

Unter EDI-basierte Verkaufe versteht man erhaltene Auftrage tiber EDI-basierte Systeme oder tiber andere Formen
der elektronischen Datenlbertragung (z.B. XML, EDI). Im Jahr 2018 verkauften hochgerechnet rund 2.800 Unter-
nehmen der untersuchten Wirtschaftszweige Uber EDI-basierte Systeme, die einen Anteil von 7% der Unterneh-
men entsprechen. 8% der Unternehmen des Produzierenden Bereichs und 6% der Unternehmen des Dienstleis-
tungsbereichs verkauften dabei Uiber EDI-basierte Systeme (Tabelle A.15).

Die UnternehmensgréRe hatte auch hier einen erheblichen Einfluss darauf, ob ein Unternehmen iber EDI-basierte
Systeme verkauft oder nicht. Wahrend 36% der groen Unternehmen Umsatze Uber diesen elektronischen Weg
erzielten, waren es 16% der mittelgroRen und 4% der kleinen Unternehmen.

Im Jahr 2018 wurden hochgerechnet insgesamt rund 63,3 Mrd. € von den Unternehmen der untersuchten Wirt-
schaftszweige Uber EDI-basierte-Systeme umgesetzt, das entspricht einem Anteil von 10% der gesamten Umsatze.
Unternehmen des Produzierenden Bereichs setzten im Jahr 2018 rund 44,4 Mrd. € lber EDI-basierte Systeme um.
Rund 18,9 Mrd. € wurden von Dienstleistungsunternehmen (iber diesen Vertriebsweg umgesetzt (Tabelle A.16).

Nach der UnternehmensgréRe betrachtet, wurden in groBen Unternehmen rund 45,9 Mrd. € Uber EDI-basierte
Systeme umgesetzt, in mittelgroRen Unternehmen rund 15,5 Mrd. € und in kleinen Unternehmen rund 2,0 Mrd. €.

Am haufigsten wurden EDI-basierte Systeme von Kundinnen und Kunden aus Osterreich genutzt (95%). 45% der
Unternehmen mit Verkaufen tber EDI-basierte Systeme verkauften an Kundschaft aus anderen EU-Mitgliedslan-
dern. Der Anteil der Unternehmen, die mit Kundinnen und Kunden auRerhalb der EU Uber diesen Vertriebsweg
Geschéafte machten, lag bei 15% (Tabelle A.23).

3.5 IKT-Sicherheit

Die Digitalisierung bietet fiir Unternehmen viele Moglichkeiten und Vorteile, birgt allerdings auch Sicherheitsrisi-
ken. Neun von zehn Unternehmen treffen Vorkehrungen, um sich gegen Sicherheitsvorfélle zu schiitzen (91%).

Folgende Sicherheitsvorkehrungen werden von Unternehmen am haufigsten eingesetzt (Tabellen A.29 und A.30;
Grafik 5):

+ Datensicherung auf separate Speichermedien (einschl. Cloud; 88%)

* Instandhaltung eingesetzter Softwareprodukte (einschl. Updates; 82%)

» Strenge Kennwortauthentifizierung bei der Nutzung der IKT-Infrastruktur; damit ist das Verwenden von star-
ken Passwortern mit einer gewissen Mindestlange sowie mindestens einem Sonderzeichen gemeint (66%).

* Netzwerkzugangskontrolle fur Gerate und User (54%)

» Aufbewahrung von Log-Files zur Analyse sicherheitsrelevanter Vorfalle (48%)

» Verschllsselung von Daten, Dokumenten oder E-Mails (46%)
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Grafik 5: UnternehmensmaBnahmen im Bereich der IKT-Sicherheit 2019
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Q: STATISTIK AUSTRIA, Européische Erhebung lber den IKT-Einsatz in Unternehmen 2019. Erhebungszeitraum: Februar bis Juni 2019. — Unternehmen ab 10 Beschaf-
tigten aus den Wirtschaftszweigen (ONACE 2008) 10-33, 35-39, 41-43, 45-47, 49-53, 55, 56, 58-63, 68-74, 77-82 und 95.1. — Mehrfachangaben méglich.

Nach UnternehmensgrofRen betrachtet, ist die Verwendung der genannten Vorkehrungen fir jedes Unternehmen
wichtig. Bereits bei der Datensicherung auf eigenen Speichermedien Iasst sich erkennen, dass die Anteile der gro-
Ren und mittelgroen Unternehmen deutlich héher liegen als jener der kleinen Unternehmen (groRe Unterneh-
men: 98%; mittelgroBe Unternehmen: 96%; kleine Unternehmen 86%). Doch hier ist der Unterschied zwischen den
Anteilen der Unternehmen unterschiedlicher GréRRenklassen geringer als beim Einsatz von den anderen Sicher-
heitsmalinahmen. Am starksten l&sst sich dieser Unterschied bei den genannten Sicherheitsvorkehrungen betrach-
ten, wenn es um die Aufbewahrung von Log-Files zur Analyse sicherheitsrelevanter Vorfalle geht. Wahrend 85%
der grofen Unternehmen diese Vorkehrung treffen, liegen die Anteile der mittelgrofRen und kleinen Unternehmen
deutlich darunter (68% bzw. 43%).

IKT-Sicherheitstests werden von rund einem Drittel der Firmen durchgefiihrt (32%), obgleich auch hier deutliche
Unterschiede nach Unternehmensgréfien festzustellen sind. Wahrend solche MaRnahmen bei rund 73% der gro-
Ren Unternehmen zur Anwendung kommen, liegt der Anteil bei mittelgroRen Unternehmen bei 51% und bei klei-
nen Unternehmen bei 28%. IKT-Risikoanalysen werden von 28% der Unternehmen eingesetzt, wobei sich auch
hier das gewohnte Bild zeigt: Der Anteil der groRen Unternehmen liegt bei 68%, jener der mittelgroRen Unterneh-
men bei 47% und jener der kleinen Unternehmen bei 24%.

Benutzeridentifikation und -authentifizierung durch biometrische Verfahren (wie z. B. Fingerabdruckscans, Stimm-
oder Gesichtserkennung) werden hingegen nur von 9% aller Unternehmen eingesetzt. Wie schon zuvor zeigt sich
der Trend, dass mit zunehmender UnternehmensgrofRe auch die Anteile zunehmen: 22% der grof3en, 13% der mit-
telgroRen und 8% der kleinen Unternehmen setzen mittlerweile biometrische Verfahren zur Benutzerkennung ein.
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3.5.1 Schriftlich festgehaltene MaBnahmen bzw. Vorgehensweisen fiir IKT-Sicherheit

Mehr als ein Drittel der Unternehmen (36%) haben MaRnahmen, Methoden oder Vorgehensweisen, um fiir IKT-Si-
cherheit zu sorgen, schriftlich festgehalten. Wahrend der Anteil der groBen Unternehmen bei 82% lag, lagen jene
der mittelgroRen und kleinen Unternehmen deutlich darunter (56% bzw. 32%; Tabelle A.31).

Verschiedene Themen zur IKT-Sicherheit kdnnen in den schriftlich festgehaltenen MaRnahmen, Methoden bzw.
Vorgehensweisen enthalten sein. In 96% der Unternehmen beinhaltet dieses Dokument Malnahmen, Methoden
bzw. Vorgehensweisen zur Speicherung, Sicherung, Zugriff oder Verarbeitung von Daten. In 93% der Falle wird
das Verwalten von Zugriffsrechten fur die IKT-Nutzung festgehalten (z. B. Computer, Netzwerk). Bei 89% wer-
den die Zustandigkeiten, Rechte und Pflichten von Beschaftigten in Bezug auf IKT geregelt (z.B. der Umgang mit
E-Mails, tragbaren Geraten, sozialen Medien). Weitere 77% gaben an, dass Vorgehensweisen oder Regeln, um
IKT-Vorfalle zu vermeiden oder auf diese zu reagieren, enthalten sind (z. B. Pharming, Phishing, Ransomware,
Erpressungsversuche). Die Schulung von Beschaftigten im sicheren Umgang mit IKT wird in 70% schriftlich fest-
gehalten (Tabelle A.32).

78% dieser Unternehmen hélt diese IKT-Sicherheitsdokumentation aktuell, diese wurde innerhalb der letzten zwolf
Monate erstellt oder zuletzt (iberarbeitet (Tabelle A.33).

3.5.2 Den Beschiftigten IKT-Sicherheit zu vermitteln, ist fiir Unternehmen wichtig

Um sich vor Vorfallen zu schitzen, die durch unsachgemaRe IKT-Nutzung hervorgerufen werden, ist es wichtig,
das Bewusstsein der Beschaftigten fur IKT-Sicherheit zu scharfen (Grafik 6). Mehr als die Halfte der Unterneh-
men (53%) setzen dabei auf Vereinbarungen in Dienstvertragen oder auf Verpflichtungserklarungen. Hier lassen
sich ebenfalls Unterschiede nach der UnternehmensgroRe feststellen. Wahrend solche Vereinbarungen in 88%
der grofen Unternehmen vertraglich getroffen werden, betragt der Anteil bei mittelgroRen Unternehmen 71% und
bei Kleinunternehmen 50% (Tabelle A.34).

39% aller Unternehmen bieten den Beschaftigten freiwillige Schulungen oder intern zugangliche Informationen
(z. B. im Intranet) zum Thema IKT-Sicherheit an, wobei hier die Unternehmensgrofie wieder eine wesentliche Rolle
spielt (80% der grofRen, 58% der mittelgroRen und 35% der kleinen Unternehmen).

In weiteren 22% der Unternehmen werden verpflichtende Schulungen durchgefiihrt oder verpflichtendes Schulungs-
material an die Beschaftigten ausgehandigt. Wie zu erwarten, ist auch hier die Unternehmensgrofie von Bedeu-
tung: 58% der groRen, 38% der mittelgroRen und 19% der kleinen Unternehmen gingen diesen Weg.

Grafik 6: Unternehmensmafnahmen, um Beschéftigten ihre Verpflichtungen im Bereich der IKT-Sicherheit bewusst zu
machen, 2019
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Q: STATISTIK AUSTRIA, Européische Erhebung lber den IKT-Einsatz in Unternehmen 2019. Erhebungszeitraum: Februar bis Juni 2019. — Unternehmen ab 10 Beschéf-
tigten aus den Wirtschaftszweigen (ONACE 2008) 10-33, 35-39, 41-43, 45-47, 49-53, 55, 56, 58-63, 68-74, 77-82 und 95.1. — Mehrfachangaben maglich.
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3.5.3 Erledigen von IKT-sicherheitsbezogenen Aufgaben

Im Fragenprogramm wurde erfragt, ob die IKT-sicherheitsbezogenen Aufgaben von eigenen Beschéaftigten oder
externen Dienstleistern erledigt werden. Unter IKT-sicherheitsbezogenen Aufgaben sind IKT-Sicherheitstests,
Schulungen zum Thema IKT-Sicherheit oder das Losen von IKT-Sicherheitsvorfallen gemeint. Bei einem Grofiteil
der Unternehmen werden IKT-sicherheitsbezogene Aufgaben sowohl von eigenen Beschaftigten als auch exter-
nen Dienstleistern durchgefiihrt (43%; Tabelle A.35).

Abhangig davon ist allerdings die UnternehmensgréfRe. Mehr als ein Drittel der Unternehmen gab an, diese Art von
Aufgaben ausschlielRlich von externen Dienstleistern erledigen zu lassen (36%). Der Anteil der kleinen Unterneh-
men, die IKT-Aufgaben komplett auslagern, lag mit 37% deutlich Gber jenen der mittelgroRen und groRen Unter-
nehmen (32% bzw. 13%). Bei 21% der Unternehmen sind es ausschlief3lich eigene Beschéftigte, die sich darum
kiimmern. Nach UnternehmensgréRe betrachtet, sind es 27% der groen, 23% der mittelgroen und 21% der klei-
nen Unternehmen.

3.5.4 Vorfalle im Bereich der IKT-Sicherheit

Die an der Erhebung teilnehmenden Unternehmen wurden gefragt, ob es in ihrem Unternehmen zumindest einmal
im Jahr 2018 zu Vorfallen im Bereich der IKT-Sicherheit kam. Beim Grofteil der Unternehmen gab es keine Vor-
falle in diesem Bereich (86%). 9% der befragten Unternehmen gaben an, dass es zu einem Ausfall der IKT-Dien-
ste gekommen ist, z.B. durch DoS-Angriffe, Ransomeware-Angriffe, Erpressungsversuche, Hard- oder Software-
stérungen. Daten wurden bei 5% der Unternehmen zerstort oder verfalscht, z.B. durch Schadsoftware oder unbe-
fugtes Eindringen in Systeme. Bei weiteren 2% kam es zum Bekanntwerden von vertraulichen Daten, z.B. durch
unbefugtes Eindringen in Systeme, Pharming- oder Phishing-Angriffe oder durch vorsatzliche oder nicht-vorsatz-
liche Handlungen von Beschaftigten des Unternehmens (Tabelle A.36).

Generell I3sst sich feststellen, dass grof3e oder mittelgroe Unternehmen haufiger mit IKT-Sicherheitsvorfallen
konfrontiert sind, als kleine Unternehmen.

26









IKT-EINSATZ IN UNTERNEHMEN 2019 — Glossar

4 Glossar

Beim 3D-Druck werden dreidimensionale Objekte durch einen speziellen
Drucker in einem generativen Fertigungsverfahren (additive Fertigung)
schichtweise erstellt, um diese in eine mittels Software vorgegebene Form
zu bringen.

Eine Applikation (App) ist eine Anwendungssoftware bzw. ein Computer-
programm. Beispiele fir Anwendungsgebiete sind u.a. Textverarbeitung,
Tabellenkalkulation, Warenausgang, Finanzbuchhaltung, Computerspiele.
Der Ausdruck ,,App“ hat sich hauptséachlich als Anwendungssoftware von
tragbaren Geraten (siehe Definition ,Tragbare Gerate*) durchgesetzt.

Die Bezeichnung ,business-to-business” wird fiir Geschaftsbeziehungen
zwischen mindestens zwei Unternehmen benutzt.

Business-to-consumer steht fir Geschaftsbeziehungen zwischen Unter-
nehmen und Privatpersonen (Konsumenten, Endkunden).

Der Begriff ,business-to-government” bezeichnet die Geschéaftsbeziehun-
gen zwischen Unternehmen und Amtern oder Behérden und umfasst
ebenso die offentliche Verwaltung.

Zu den Beschéftigten zahlen selbststandig Beschaftigte (tatige (Mit-) Inha-
berinnen/Inhaber, Pachterinnen/Pachter; mitarbeitende Beteiligte von
Kapitalgesellschaften, die vom Unternehmen Bezlige erhalten), regelma-
Rig mithelfende Familienangehdrige, unselbststadndig Beschéftigte wie
Angestellte, Arbeiterinnen/Arbeiter, Lehrlinge, Saison- und Aushilfskrafte,
Ferialpraktikantinnen/Ferialpraktikanten, freie Dienstnehmerinnen/Dienst-
nehmer (wenn sie Lohn/Gehalt erhalten) sowie Personal auf Bau- und
Montagestellen, im Ausland Tatige, Vorstdande oder Geschaftsfiihrerin-
nen/Geschéftsfiihrer (wenn sie beim Unternehmen sozialversichert sind),
die im Jahr 2019 in einem aufrechten Arbeits- oder Vertragsverhaltnis
(einschlieBlich Teilzeit und geringfiigige Beschaftigung) gestanden sind.

AuszuschlieBen sind Personen in Karenz, freie Dienstnehmerinnen/
Dienstnehmer (sofern sie keinen Lohn/kein Gehalt beziehen) sowie unter-
nehmensfremde Arbeitskrafte (z. B. Leasing- oder Leihpersonal, selbst-
standige Vertreterinnen/Vertreter, Personen mit Werkvertragen).

Als Big Data-Analysen bezeichnet man Analysekonzepte und —verfahren,
mit deren Hilfe die schnell wachsenden und vielféltigen Datenmengen aus
unternehmenseigenen oder externen Datenquellen analysiert werden, die
mit herkdmmlichen Datenverarbeitungsmethoden nicht ausgewertet wer-
den kdnnen. Big Data weist folgende Merkmale auf:

» GrofRe Datenmengen, z. B. aus Social Media-Aktivitaten, Sensoren,
Produktionsprozessen oder mobilen Geraten;

« Verschiedene strukturierte oder unstrukturierte Daten, z. B. Text, Bild-,
Video- oder Audiodateien, Sensordaten, Koordination, Klick-Streams;

* Hohe Geschwindigkeit, mit der Daten entstehen, verfiigbar sind oder
sich verandern.
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Breitbandverbindungen

Cloud Services

Computer

CRM-Software

E-Business

E-Commerce

Breitbandverbindungen zeichnen sich durch hohe Download-Geschwin-
digkeiten aus. Es wird zwischen festen und mobilen Breitbandverbindun-
gen unterschieden.

Unter festen Breitbandverbindungen sind DSL-Verbindungen (z.B. xDSL,
ADSL, SDSL) und andere feste Breitbandverbindungen (z. B. Kabel, Glas-
faser, Glasfaser, Standleitung) gemeint.

Bei den mobilen Breitbandverbindungen wird unterschieden, ob diese Ver-
bindung Uber Mobilfunknetze Ulber tragbare Computer (z.B. Laptops, Tab-
lets) oder liber Smartphones mit zumindest 3G-Technologie (z. B. UMTS,
HSPA, 4G/LTE oder 5G) genutzt wird.

Unter Cloud Services versteht man Uber Internet bereitgestellte IKT-Dien-
ste, um z. B. Software, Speicherplatz oder Rechenkapazitat zu nutzen.
Diese ...

» werden Uber Server von Service Providern bereitgestellt,

» konnen einfach bedarfsgerecht (on-demand) angepasst und vom
Unternehmen genutzt werden (z. B. Anderung der Anzahl der Nutze-
rinnen und Nutzer oder der Speicherkapazitat),

* konnen auch Verbindungen Uber Virtual Private Networks (VPN)
beinhalten.

Fir die kostenpflichtige Nutzung wird entweder nach der Anzahl der Nut-
zerinnen und Nutzer oder der verbrauchten Kapazitat (Pay-per-Use-Prin-
zip) bezahlt.

Unter Computern werden Desktop-PCs (Personalcomputer), tragbare
Computer (z. B. Laptops, Tablets) sowie andere tragbare Gerate wie
Smartphones verstanden.

CRM (Customer Relationship Management) ist ein Oberbegriff fir samtli-
che Software, die zur Kundengewinnung und -pflege abzielen und diesbe-
zligliche Informationen verwalten.

Unter E-Business wird die elektronische Abwicklung von Geschéaftspro-
zessen mit Hilfe von Informations- und Kommunikationstechnologien
sowohl innerhalb eines Unternehmens als auch in Beziehung mit
Geschaftspartnern verstanden. Der Begriff schlief3t alle automatisierten
Transaktionen, die ein Unternehmen mit Hilfe elektronischer Computer-
netzwerke (z.B. Uber Websites, Uber EDI-basierte Systeme oder Uber
andere Formen der elektronischen Datenlbertragung) — also auch
E-Commerce — tatigt, ein. Dies kann einzelne Geschaftsprozesse bis hin
zur gesamten Wertschdpfungskette beinhalten.

Gemal der Definition von Eurostat und der OECD werden unter Electronic
Commerce (E-Commerce) Transaktionen verstanden, die Uber Websites,
Apps oder Online-Marktplatze oder lber EDI-basierte Systeme abgewi-
ckelt werden (siehe Definitionen ,EDI-basierte Systeme® sowie
~Webverkaufe®).

Voraussetzung fur eine E-Commerce-Aktivitat geman dieser Definition ist
die Bestellung von Waren oder Dienstleistungen Uber diese Netze (z. B.
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mit XML, EDIFACT), wobei auch Abrufe oder Spezifikationen von Rah-
menvertragen hinzugezahlt werden.

Zahlung und Lieferung kénnen online oder auf herkdmmlichen Wegen
erfolgen. Bestellungen, die mit manuell geschriebenen E-Mails erfolgen,
wurden von der Definition ausgeschlossen.

Unter E-Commerce-Verkaufe versteht man Verkaufe, Auftrdge oder
Buchungen von Waren oder Dienstleistungen lber Computernetzwerke
wie

* Websites, Apps oder Online-Marktplatze (z. B. Online-Shops,
Web-Formulare, Extranet, Buchungs- oder Reservierungssysteme);

» EDI-basierte Systeme (siehe Definition ,E-Commerce*).

Unter EDI-basierten Systemen versteht man Verkaufe, Auftrage oder
Buchungen uber EDI-basierte Systeme (EDI = Electronic Data
Interchange)

* |n einem vereinbarten Format oder Standardformat, das eine automa-
tisierte Weiterverarbeitung ermdglicht,

+ vom Computersystem des Kunden generiert wird (einschl. Uber
EDI-Service Provider durchgefiihrte Verkdufe, Auftrdge oder
Buchungen)

+ und direkt in das ERP-System des Unternehmens tibernommen wer-
den kdnnen (einschl. automatisierte bedarfsabhangige Bestellungen).

ERP-Systeme (Enterprises Resource Planning) sind unternehmensweite
Softwaresysteme, die verwendet werden, um innerbetriebliche Ressour-
cen zu verwalten und zu optimieren. Dabei kdnnen unterschiedliche
betriebliche Bereiche auf zentral gespeicherte Informationen in Echtzeit
zugreifen (z. B. Materialwirtschaft, Produktion, Finanz- und Rechnungs-
wesen, Controlling, Personalwirtschaft).

Extranet ist ein geschlossener und geschutzter Bereich einer Website
oder eine Erweiterung der unternehmensinternen Website (Intranet), die
nur fiir ausgewahlte Geschaftspartner zuganglich sind.

Der IKT-Sektor im Rahmen dieser Erhebung umfasst Unternehmen, deren
wirtschaftliche Haupttatigkeit im Bereich der IKT liegt. Unternehmen aus
den folgenden ONACE (2008)-Aggregaten sind dem IKT-Sektor zugeteilt:

26.1 [Herstellung von elektronischen Bauelementen und Leiterplatten

26.2 [Herstellung von Datenverarbeitungsgeraten und peripheren Geraten

26.3 [Herstellung von Geraten und Einrichtungen der Telekommunikationstechnik

26.4 [Herstellung von Geraten der Unterhaltungselektronik

26.8 [Herstellung von magnetischen und optischen Datentragern

46.5 [GroRhandel mit Geraten der Informations- und Kommunikationstechnik

58.2 erlegen von Software

61 Telekommunikation

62 Erbringung von Dienstleistungen der Informationstechnologie

63.1 [Datenverarbeitung, Hosting und damit verbundene Tatigkeiten; Webportale

95.1 |Reparatur von Datenverarbeitungs- und Telekommunikationsgeraten

31

E-Commerce-Verkaufe

EDI-basierte Systeme

ERP-Software

Extranet

IKT-Sektor



IKT-EINSATZ IN UNTERNEHMEN 2019 — Glossar

IKT-Sicherheit

IKT-Spezialistinnen
oder -Spezialisten

Mobile Internetnutzung

Online-Marktplatze

RFID

Robotik

Social Media

Unter IKT-Sicherheit werden MaRnahmen, Kontrollen und Ablaufe bei
IKT-Systemen verstanden, um die Integritat, Echtheit, Verfligbarkeit und
Vertraulichkeit von Daten und Systemen zu gewahrleisten.

Die Haupttatigkeit von IKT-Spezialistinnen oder -Spezialisten liegt im
Bereich der Informations- und Kommunikationstechnologien (IKT). Zu den
Aufgaben zahlen z.B.:

» Planung, Konzeption, Programmierung, Implementierung, Konfigura-
tion und Evaluierung von IKT-Systemen

» Administration, Betreuung, Service, Wartung oder Pflege von IKT-Sys-
temen; Netzwerkbetreuung

Unter mobiler Internetnutzung im Sinne dieser Erhebung ist gemeint,
wenn Unternehmen ihre Beschaftigten mit tragbaren Geraten (siehe Defi-
nition ,Tragbare Gerate*), die einen mobilen Internetzugang Gber Mobil-
funknetze ermdglichen, fir den Geschaftsgebrauch ausstatten. Dabei
Ubernimmt das Unternehmen komplett oder teilweise die anfallenden Nut-
zungsgebihren bzw. Aktivierungsentgelte.

Unter Online-Marktplatze werden Websites oder Apps verstanden, die
von diversen Unternehmen genutzt werden, um Waren oder Dienstleistun-
gen zu verkaufen.

RFID (Radio Frequency Identification = Identifizierung durch elektromag-
netische Wellen) ist eine Identifzierungsmethode fiir Objekte Gber Funk,
bei der Daten und Informationen von Objekten (z.B. Produkte/Waren,
Zutrittskarten) gespeichert bzw. durch sogenannte RFID-Transponder
abgerufen werden koénnen. Dabei enthalt ein eingebauter RFID-Chip
objektbezogene Informationen, die mittels elektromagnetischer Wellen
von einem Transponder gelesen und anschlieRend digitalisiert mit weite-
ren Informations- und Kommunikationstechnologien verarbeitet werden
kénnen.

Unter Robotik wird im Sinne der Erhebung nachstehende Arten von Robo-
tern unterschieden:

* Industrieroboter: automatisierte, programmierbare Maschinen, die zur
Handhabung, Montage oder Bearbeitung von Objekten im industriel-
len Umfeld eingesetzt werden.

» Serviceroboter: Maschinen, die bis zu einem gewissen Grad eigen-
standig sind. In einer komplexen und dynamischen Umgebung kann
ein Serviceroboter mit Personen, Objekten oder anderen Geraten
interagieren.

Ausgeschlossen sind Softwareroboter (Computerprogramme) und
3D-Drucker.

Unter der Nutzung von Social Media wird die Verwendung von Kommuni-

kationsplattformen Uber Internet verstanden, um sich mit Kunden, Liefe-
ranten, Geschéaftspartnern oder auch innerhalb des Unternehmens zu ver-
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netzen und Inhalte online zu gestalten, zu erstellen oder auszutauschen.
Die Definition von der Nutzung von Social Media schlie3t hier mit ein, dass
ein Unternehmen ein Userprofil, ein Benutzerkonto oder eine Nutzerlizenz
hat (abhangig von den Anforderungen bestimmter sozialer Medien).

Unter tragbare Gerate im Rahmen dieser Erhebung werden z.B. Laptops,
Netbooks, Tablets oder Smartphones verstanden.

Unter Verkaufen Uber Websites versteht man Verkaufe, Auftrage oder
Buchungen Uber Websites, Apps oder Online-Marktplatze uber z.B.
Online-Shops, Webformulare, Extranet oder Buchungs- oder Reservie-
rungssysteme (siehe Definition ,Extranet®, ,Online-Marktplatze* sowie
~Applikation/App*).

Auszuschlief’en sind Auftrdge mit nicht-automatisiert erstellten E-Mails
oder Fax.

Eine Website (Homepage; Webauftritt) ist ein Medium, um Uber das Inter-
net zu kommunizieren und in weiterer Folge ein virtueller Platz im World
Wide Web, an dem sich meist mehrere Webseiten und andere Dokumente
befinden. Zum Aufruf und korrekten Darstellung einer Website ist ein Inter-
net Browser notwendig.

Die Umsatzerldse beinhalten die Summe der im Unternehmen fir die
gewolhnliche Geschaftstatigkeit in Rechnung gestellien Betrdge (ohne
Umsatzsteuer), die dem Verkauf oder der Nutzungsiberlassung von
Erzeugnissen und Waren bzw. gegenulber Dritten erbrachten Dienstleis-
tungen entsprechen, nach Abzug der Erlésschmélerungen (Skonti, Kun-
denrabatte, sonstige Preisnachladsse). In die Umsatzerlése eingeschlos-
sen sind alle Steuern (mit Ausnahme der Umsatzsteuer) und Abgaben, die
auf den vom Unternehmen in Rechnung gestellten Waren oder Dienstleis-
tungen liegen (z.B. NoVa, Mineraldl- oder Tabaksteuer) sowie alle anderen
Aufwendungen (Transport, Porto, Verpackung etc.), die den Kunden
berechnet werden. Eigenverbrauch ist wie Verkauf zu behandeln.
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